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Opis Przedmiotu Zamoéwienia

Audyt Cyberbepieczenstwa

I.  Informacje ogdlne

Przedmiotem zamdwienia jest ustuga polegajaca na przeprowadzeniu diagnozy cyberbezpieczedstwa u
Zamawiajgcego zgodnie z wymogami Programu Operacyjnego Polska Cyfrowa na lata 2014 -2020
Dziatanie 5.1 Rozwdj cyfrowy JST, pod katem rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci (KRI) oraz w oparciu o norme PN-ISO/IEC 27001 standaryzujacg systemy zarzadzania
bezpieczenstwem informacji.

Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajagcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu.

W ramach Zadania Wykonawca przeprowadzi audyt (diagnostyczny) funkcjonujgcego u Zamawiajgcego
Systemu Zarzadzania BezpieczeAstwem Informacji pod wzgledem zgodnosci z nastepujacymi aktami
prawnymi oraz normami:

1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2021 r. poz. 2070, z pdin. zm.) (w zakresie dotyczacym bezpieczenstwa
informacji),

2. rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczgcym bezpieczenstwa
informacji),

3. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych),

4. ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560),

5. aktualne normy PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 27701, PN-
ISO/IEC 27017 oraz PN-ISO/IEC 22301.

Podstawe audytu bedg stanowity, co najmniej:

1. wywiady z przedstawicielami Zamawiajacego

obserwacje lub wywiady audytora, dotyczace bezpieczenstwa fizycznego i sSrodowiskowego,

obserwacje lub wywiady audytora, dotyczace bezpieczenstwa serwerowni,

obserwacje lub wywiady audytora dotyczgce bezpieczenstwa kluczowych systeméw

teleinformatycznych,

5. zgromadzone materialy audytowe w postaci dokumentacji bezpieczenstwa informacji i
organizacyjnej obowigzujgcej u Zamawiajgcego.

Ustuga ma by¢ przeprowadzona w siedzibie Zmawiajgcego (Zamawiajgcy informuje, iz dopusci

wykonywanie prac w sposdb zdalny w zakresie, w jakim osobista obecnos¢ Wykonawcy nie jest
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konieczna oraz umozliwi Wykonawcy dostep do uzytkownikdédw i infrastruktury technicznej za
posrednictwem tacz komunikacji zdalnej)

Efektem realizacji Zadania | bedzie raport z przeprowadzonego audytu bezpieczeAstwa, przygotowany i
przekazany Zamawiajgcemu w formie elektronicznej. Raport bedzie zawierat co najmniej:

1. opis wykonania planu audytu,

2. opis wykorzystanych standardéw,

3. ocene spetnienia wymagan.

Il. Szczegdétowy Zakres Audytu

W ramach zaméwienia, Wykonawca przeprowadzi diagnoze na podstawie nastepujacych obszardw i
dokumentow:

Identyfikacja systemu informacyjnego wspierajgcego zadanie publiczne;

¢ Dokumentacja dot. zarzagdzania incydentem,

¢ Dokumentacja dot. wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa,

¢ Dokumentacja Systemu Zarzgdzania Bezpieczeristwem Informacji,

e Regulacje wewnetrzne dot. zmieniajgcego sie otoczenia,

¢ Inwentaryzacja sprzetu i oprogramowania,

¢ Analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, postepowanie ryzykiem,

e Dokumentacja dot. zarzgdzania uprawnieniami,

e Dokumentacja dot. szkolen i uswiadamiania,

e Dokumentacja dot. monitorowania dostepu do informacji, nieautoryzowanych zmian i
zabezpieczenia nieautoryzowanego dostepu,

e Zasady bezpiecznej pracy mobilnej,

e Dokumentacja dot. zabezpieczenia informacji przed nieuprawnionym ujawnieniem, modyfikacjg,
usunieciem lub zniszczeniem,

e Umowy serwisowe,

e Zasady postepowania z informacjami w celu minimalizacji ryzyka kradziezy,

¢ Dokumentacja dot. zapewnienia odpowiedniego poziomu bezpieczeristwa (w tym oprogramowania,
utraty w wyniku awarii, ochrony przed btedami, mechanizmoéw kryptograficznych, bezpieczenstwa
plikow, zarzadzania podatnosciami, kontroli zgodnosci z regulacjami),

¢ Dokumentacja dot. audytu bezpieczenstwa informacji,

System informacyjny wspierajgcy zadanie publiczne;

e Raport z audytu systemu informacyjnego,

e Dokumentacja architektury zastosowanych zabezpieczen,

¢ Dokumentacja architektury sieci,

¢ Baza danych konfiguracji urzadzen aktywnych,

¢ Dokumentacja zmian w systemach informacyjnych,

¢ Dokumentacja dot. monitorowania w trybie ciggtym,
¢ Umowy z dostawcami wsparcia technicznego,
e Umowy z dostawcami ustug z zakresu bezpieczenstwa teleinformatycznego,
e Raport z audytu dostawcy ustug teleinformatycznych,
¢ Dokumentacja zabezpieczen fizycznych i sSrodowiskowych,
e Rejestr dostepu do dokumentacji systemu informacyjnego,
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Aspekty techniczne;

e Raport z audytu serwisu WWW,

e Raport z audytu serwisu pocztowego,

e Raport z audytu lokalnych sieci teleinformatycznych,,
e Raport z audytu potaczenia z siecig Internet

Aspekty organizacyjne;
e Raport z audytu organizacji zarzgdzania bezpieczenstwem teleinformatycznym,
e Raport z audytu procesu planowania,

[ll.  Termin realizacji zamdwienia:

Przedmiot Umowy Wykonawca zrealizuje w terminie 30 dni od daty zawarcia Umowy z

zastrzezeniem,

1) Przeprowadzenie audytu diagnostycznego jako element rozpoznania spetniania przez
funkcjonujgcy SZBI Zamawiajgcego wymagan organizacyjnych, prawnych oraz zgodnosci z
normami ISO zakorczy sie do 20 dni od daty zawarcia umowy.

2) opracowania z raportu z oceng cyberbezpieczeristwa Zamawiajgcego zakonczy sie do 10 dni od
dnia przeprowadzenia audytu.



